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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Дисциплина «Компьютерные сети» является вариативной частью 

общепрофессионального цикла основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем. 

Рабочая программа составлена для очной формы обучения, в том числе с 

применением элементов дистанционных образовательных технологий и электронного 

обучения. При обучении инвалидов и лиц с ограниченными возможностями здоровья 

дистанционные образовательные технологии и электронное обучение предусматривают 

возможность приема-передачи информации в доступных для них формах. 

 

1.2. Цель и планируемые результаты освоения дисциплины 

В рамках программы дисциплины обучающимися осваиваются умения и знания: 

Общие компетенции 

Код 

компе- 

тенции 

Формулировка компетенции Знания, умения 

ОК 01 Выбирать способы решения 

задач профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или 

проблему в профессиональном и/или 

социальном контексте; анализировать 

задачу и/или проблему и выделять её 

составные части; определять этапы 

решения задачи; выявлять и эффективно 

искать информацию, необходимую для 

решения задачи и/или проблемы; 

составить план действия; определить 

необходимые ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовать составленный план; 

оценивать результат и последствия своих 

действий (самостоятельно или с помощью 
наставника). 

Знания: актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; основные 

источники информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или социальном 

контексте. 

алгоритмы выполнения работ в 

профессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структуру плана для 

решения задач; порядок оценки 

результатов решения задач 
профессиональной деятельности. 
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ОК 02 Использовать современные 

средства поиска, анализа и 

интерпретации информации и 

информационные технологии для 

выполнения задач 

профессиональной деятельности 

Умения: определять задачи поиска 

информации; определять необходимые 

источники информации; планировать 

процесс поиска; структурировать 

получаемую информацию; выделять 

наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; 

оформлять результаты поиска 

Знания номенклатура информационных 

источников применяемых в 

профессиональной деятельности; приемы 

структурирования информации; формат 

оформления результатов поиска 
информации 

ОК 03 Планировать и реализовывать 

собственное профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в профессиональной 

сфере, использовать знания 

по правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Умения: определять актуальность 

нормативно-правовой документации в 

профессиональной деятельности; 

выстраивать траектории 

профессионального и личностного 

развития 

Знания: содержание актуальной 

нормативно-правовой документации; 

современная научная и профессиональная 

терминология; возможные траектории 

профессионального развития и 

самообразования 

ОК 04 Эффективно взаимодействовать и 

работать в коллективе и команде 

Умения: организовывать работу 

коллектива и команды; 

взаимодействовать с коллегами, 

руководством, клиентами 

Знания: психология коллектива; 

психология личности; основы проектной 

деятельности 

ОК 05 Осуществлять устную и 

письменную коммуникацию на 

государственном языке 

Российской Федерации с учетом 

особенностей социального и 

культурного контекста 

Умения: излагать свои мысли на 

государственном языке; оформлять 

документы. 

Знания: особенности социального и 

культурного контекста; правила 
оформления документов. 

ОК 06 Проявлять гражданско-

патриотическую позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

российских духовно-

нравственных ценностей, 

в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

Умения: описывать значимость своей 

профессии 

Презентовать структуру 

профессиональной деятельности по 

профессии (специальности) 

Знания: сущность гражданско- 

патриотической позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения 

профессиональной деятельности 
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отношений, применять 

стандарты 

антикоррупционного поведения 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в 

чрезвычайных ситуациях 

Умения: соблюдать нормы 

экологической безопасности; определять 

направления ресурсосбережения в рамках 

профессиональной деятельности по 
профессии (специальности). 

Знания: правила экологической 

безопасности при ведении 

профессиональной деятельности; 

основные ресурсы, задействованные в 

профессиональной деятельности; пути 

обеспечения ресурсосбережения. 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

Умения: использовать физкультурно- 

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных целей; 

применять рациональные приемы 

двигательных функций в 

профессиональной деятельности; 

пользоваться средствами профилактики 

перенапряжения характерными для 
данной профессии (специальности) 

Знания: роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека; основы 

здорового образа жизни; условия 

профессиональной деятельности и зоны 

риска физического здоровья для 

профессии (специальности); средства 

профилактики перенапряжения. 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: применять средства 

информационных технологий для 

решения профессиональных задач; 

использовать современное программное 

обеспечение 

Знания: современные средства и 

устройства информатизации; порядок их 

применения и программное обеспечение в 

профессиональной деятельности. 
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Профессиональные компетенции 

Основные виды 

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Эксплуатация 

информационно – 

телекоммуникационных 

систем и сетей 

ПК 1.1. Производить 

монтаж, настройку, 

проверку 

функционирования и 

конфигурирование 

оборудования 

информационно-

телекоммуникационных 

систем и сетей. 

Практический опыт: 

монтажа, настройки, проверки 

функционирования  и 

конфигурирования оборудования 

информационно- 

телекоммуникационных систем и сетей 

(далее –ИТКС); 

Умения: 

осуществлять техническую 

эксплуатацию линейных сооружений 

связи; 

производить монтаж кабельных линий 

и оконечных кабельных устройств; 

настраивать, эксплуатировать и 

обслуживать оборудование ИТКС; 

осуществлять подключение, настройку 

мобильных устройств и 

распределенных сервисов ИТКС; 

производить испытания, проверку и 

приемку оборудования ИТКС; 

производить монтаж кабельных линий 

и оконечных кабельных устройств 

ИТКС; 

применять средства измерений 

характеристик функционирования 

электрических цепей и сигналов ИТКС; 

Знания: 

принципов построения и основных 

характеристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в 

ИТКС; 

видов помех в каналах связи ИТКС и 

методов защиты от них; 

разновидностей  линий

 передач, конструкции и

  характеристик 

электрических и оптических кабелей 

связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

принципов построения, основные 

характеристики активного сетевого и 

коммуникационного оборудования 

ИТКС; 

основных характеристик типовых 

измерительных приборов и правил 

работы с ними; 
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ПК 1.2. Осуществлять 

диагностику 

технического состояния, 

поиск неисправностей и 

ремонт оборудования 

информационно-

телекоммуникационных 

систем и сетей. 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

диагностики технического состояния 

приёмо-передающих устройств и 

линейных сооружений связи и 

источников питания; 

Умения: 

осуществлять подключение, настройку 

мобильных устройств и 

распределенных сервисов ИТКС; 

производить испытания, проверку и 

приемку оборудования ИТКС; 

осуществлять   диагностику 

технического состояния ИТКС; 

применять средства  измерений 

характеристик  функционирования 

электрических цепей и сигналов ИТКС; 

Знания: 

принципов построения и основных 

характеристик ИТКС; 

принципы передачи информации в 

ИТКС; 

разновидностей линий передач, 

конструкций и характеристик 

электрических и оптических кабелей 

связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

периодичности выполнения поверок 

контрольно-измерительной 

аппаратуры; 

требований  метрологического 

обеспечения функционирования 

ИБТКС; 

ПК 1.3. Проводить 

техническое 

обслуживание 

оборудования 

информационно-

телекоммуникацион

ных систем и сетей. 

Практический опыт: 

проведения технического 

обслуживания,  диагностики 

технического состояния, поиска 

неисправностей и ремонта 

оборудования ИТКС; 
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Умения: 

осуществлять техническую 

эксплуатацию линейных сооружений 

связи; 

проверять функционирование, 

производить регулировку и контроль 

основных параметров источников 

питания радиоаппаратуры; 

производить настройку программного 

обеспечения коммутационного 

оборудования  защищенных 

телекоммуникационных систем; 

производить контроль  параметров 

функционирования ИТКС; 

Знания: 

принципов построения и основных 

характеристик ИТКС; 

видов и характеристик сигналов в 

ИТКС; 

разновидностей линий передач, 

конструкции и характеристик 

электрических и оптических кабелей 

связи; 

принципов построения, основных 

характеристик активного сетевого и 

коммуникационного оборудования 

ИТКС; 

принципов организации технической 

эксплуатации ИТКС; 

ПК 1.4. Осуществлять 

контроль 

функционирования 

информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

мониторинга технического состояния и 

работоспособности приёмо- 

передающих устройств и линейных 

сооружений связи и источников 

питания ИТКС; 

Умения: 

осуществлять техническую 

эксплуатацию линейных сооружений 

связи; 

настраивать,  эксплуатировать и 

обслуживать оборудование ИТКС; 

производить испытания, проверку и 

приемку оборудования ИТКС; 

проводить работы по техническому 

обслуживанию,   диагностике 

технического состояния  и ремонту 

оборудования ИТКС; 
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  осуществлять техническую 

эксплуатацию приемо-передающих 

устройств; 

оформлять эксплуатационно- 

техническую документацию; 

Знания: 

принципов построения и основных 

характеристик ИТКС; 

принципов передачи информации в 

ИТКС; 

видов и характеристик сигналов в 

ИТКС; 

видов помех в каналах связи ИТКС и 

методов защиты от них; 

принципов построения, основных 

характеристик активного сетевого и 

коммуникационного оборудования 

ИТКС. 

спецификацию изделий, 

комплектующих, запасного имущества 

и принадлежностей ИТКС; 

Защита информации в 

информационно – 

телекоммуникационных 

системах и сетях с 

использованием 

программно- 

аппаратных, в том числе 

криптографических 

средств защиты 

ПК 2.1. Производить 

установку, настройку, 

испытания и 

конфигурирование 

программных и 

программно- 

аппаратных, в том числе 

криптографических 

средств защиты 

информации  от 

несанкционированного 

доступа и специальных 

воздействий   в 

оборудование 

информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

установки, настройки, испытаний и 

конфигурирования программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты 

информации в оборудовании ИТКС; 

Умения: 

выявлять  и    оценивать  угрозы 

безопасности информации в ИТКС; 

настраивать   и  применять  средства 

защиты информации в операционных 

системах, в  том числе средства 

антивирусной защиты; 

проводить установку и настройку 

программных и программно- 

аппаратных (в том числе 

криптографических) средств защиты 

информации; 

проводить конфигурирование 

программных и программно- 

аппаратных (в том числе 

криптографических)  средств  защиты 
информации; 

Знания: 

способов защиты информации от 

несанкционированного доступа (далее 

– НСД) и специальных воздействий на 

нее; 

типовых программных и программно- 

аппаратных средств защиты 

информации в ИТКС; 
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  криптографических средств защиты 

информации конфиденциального 

характера,  которые  применяются  в 
ИТКС; 

ПК 2.2. Поддерживать 

бесперебойную работу 

программных и 

программно- 

аппаратных, в том числе 

и криптографических 

средств защиты 

информации  в 

информационно – 

телекоммуникационных 

системах и сетях 

Практический опыт: 

поддержания бесперебойной работы 

программных и программно- 

аппаратных (в том числе 

криптографических) средств защиты 

информации в ИТКС; 

Умения: 

выявлять  и  оценивать  угрозы 

безопасности информации в ИТКС; 

проводить контроль  показателей и 

процесса      функционирования 

программных   и    программно- 

аппаратных   (в     том   числе 

криптографических)  средств защиты 

информации; 

проводить восстановление процесса и 

параметров функционирования 

программных и программно- 

аппаратных (в том числе 

криптографических) средств защиты 

информации; 

проводить техническое обслуживание и 

ремонт программно-аппаратных (в том 

числе криптографических) средств 

защиты информации; 

Знания: 

возможных угроз безопасности 

информации в ИТКС; 

способов защиты информации от НСД 

и специальных воздействий на нее; 

порядка тестирования функций 

программных и программно- 

аппаратных (в том числе 

криптографических) средств защиты 

информации; 

организации и содержания 

технического обслуживания и ремонта 

программно-аппаратных (в том числе 

криптографических) средств защиты 

информации; 

порядка и правил ведения 

эксплуатационной документации на 

программные и программно- 

аппаратные (в том числе 

криптографические) средства защиты 

информации; 

ПК 2.3. Осуществлять 

защиту информации от 

Практический опыт: 
защиты информации от НСД и 
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 несанкционированных 

действий и 

специальных 

воздействий в 

информационно – 

телекоммуникационных 

системах и сетях с 

использованием 

программных и 

программно- 

аппаратных, в том числе 

криптографических 

средств в соответствии с 

предъявленными 

требованиями. 

специальных воздействий в ИТКС с 

использованием программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты в 

соответствии с предъявляемыми 
требованиями; 

Умения: 

выявлять  и    оценивать  угрозы 

безопасности информации в ИТКС; 

настраивать   и  применять  средства 

защиты информации в операционных 

системах, в  том числе средства 

антивирусной защиты; 

проводить конфигурирование 

программных и программно- 

аппаратных (в том числе 

криптографических)  средств  защиты 
информации; 

Знания: 

возможных угроз безопасности 

информации в ИТКС; 

способов защиты информации НСД и 

специальных воздействий на нее; 

типовых программных и программно- 

аппаратных  средств  защиты 

информации в ИТКС; 

криптографических  средств защиты 

информации   конфиденциального 

характера, которые  применяются в 

ИТКС; 

порядка и правил ведения 

эксплуатационной документации на 

программные и программно- 

аппаратные (в том числе 

криптографические) средства защиты 

информации. 

Защита информации в 

информационно  – 

телекоммуникационных 

системах и сетях  с 

использованием 

технических  средств 

защиты 

ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по техническим 

каналам в 

информационно – 

телекоммуникационных 

системах и сетях. 

Практический опыт: 

установки, монтажа, настройки и 

испытаний технических средств 

защиты информации от утечки по 

техническим каналам; 

Умения: 

проводить установку, монтаж, 

настройку и испытание технических 

средств защиты информации от утечки 

по техническим каналам; 

применять нормативные правовые акты 

и нормативные методические 

документы в области защиты 

информации; 
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  Знания: 

способов защиты информации от 

утечки по техническим каналам с 

использованием технических средств 

защиты; 

основных типов технических средств 

защиты информации от утечки по 

техническим каналам; 

законодательства в  области 

информационной  безопасности, 

структуру государственной системы 

защиты информации, нормативных 

актов уполномоченных органов 

исполнительной власти, национальных 

стандартов и других методических 

документов в области информационной 
безопасности; 

ПК 3.2. Проводить 

техническое 

обслуживание, 

диагностику, 

устранение 

неисправностей  и 

ремонт технических 

средств защиты 

информации, 

используемых в 

информационно – 

телекоммуникационных 

системах и сетях 

Практический опыт: 

установки, монтажа, настройки и 

испытаний технических средств 

защиты информации от утечки по 

техническим каналам; 

проведения технического 

обслуживания и ремонта технических 

средств защиты информации от утечки 

по техническим каналам; 

Умения: 

проводить установку, монтаж, 

настройку и испытание технических 

средств защиты информации от утечки 

по техническим каналам; 

проводить техническое обслуживание, 

устранение неисправностей и ремонт 

технических средств защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты 

и нормативные методические 

документы в области защиты 

информации; 

Знания: 

основных типов технических средств 

защиты информации от утечки по 

техническим каналам; 

организацию и содержание 

технического обслуживания и ремонта 

технических средств защиты 

информации от утечки по техническим 

каналам; 

порядка и правил ведения 

эксплуатационной документации на 

технические    средства    защиты 
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  информации от утечки по техническим 

каналам; 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

каналам в 

информационно  – 

телекоммуникационных 

системах и сетях  с 

использованием 

технических  средств 

защиты в соответствии с 

предъявляемыми 

требованиями. 

Практический опыт: 

защиты информации от утечки по 

техническим каналам с использованием 

технических средств защиты в 

соответствии с предъявляемыми 

требованиями; 

Умения: 

проводить  измерение  параметров 

фоновых  шумов  и  ПЭМИН, 

создаваемых оборудованием ИТКС; 

проводить  измерение  параметров 

электромагнитных излучений и токов, 

создаваемых техническими средствами 

защиты информации от  утечки по 

техническим каналам; 

применять нормативные правовые акты 

и нормативные методические 

документы в области защиты 

информации; 

Знания: 

способов защиты информации от 

утечки по техническим каналам с 

использованием технических средств 

защиты; 

основных типов технических средств 

защиты информации от утечки по 

техническим каналам; 

методик измерения параметров 

побочных электромагнитных 

излучений и наводок (далее – ПЭМИН), 

а также параметров фоновых шумов и 

физических полей, создаваемых 

техническими средствами защиты 

информации от утечки по техническим 

каналам; 

порядка и правил ведения 

эксплуатационной документации на 

технические средства защиты 

информации от утечки по техническим 

каналам; 

ПК 3.4. Проводить 

отдельные работы по 

физической    защите 

линий связи 

информационно – 

телекоммуникационных 

систем и сетей 

Практический опыт: 

проведение измерений параметров 

фоновых шумов, а также физических 

полей, создаваемых техническими 

средствами защиты информации; 

выявление технических каналов утечки 

информации. 

Умения: 

применять технические средства для 

защиты информации в условиях 
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  применения мобильных устройств 

обработки и передачи данных. 

Знания: 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам. 

 

 

В соответствии с Профессиональным стандартом «Специалист по защите 

информации в телекоммуникационных системах и сетях» для выполнения трудовой 

функции 3.1.1 Установка программных, программно-аппаратных (в том числе 

криптографических) и технических средств и систем защиты средств связи сетей 

электросвязи (далее – СССЭ) от НСД, с целью овладения профессиональной деятельности 

умениями для выполнения трудовых функций и соответствующими компетенциями 

обучающийся в ходе освоения учебной дисциплины «Компьютерные сети» обучающийся 

должен: 

уметь: 

 проводить проверку комплектности СССЭ, средств и систем защиты СССЭ от НСД; 

 проводить монтаж (для программных средств - установку) СССЭ, средств и систем 

защиты СССЭ от НСД; 

 проводить первичную настройку и проверку функционирования СССЭ, средств и 

систем защиты СССЭ от НСД. 

знать: 

 номенклатуру, функциональное назначение и основные характеристики СССЭ; 

 номенклатуру, функциональное назначение и основные характеристики средств и 

систем защиты СССЭ от НСД; 

 нормативные требования к составу и содержанию эксплуатационной документации 

СССЭ, а также средств и систем защиты СССЭ от НСД; 

 нормативные правовые акты в области связи, информатизации и защиты информации 

а также для выполнения трудовой функции 3.1.2 Обеспечение бесперебойной 

работы СССЭ, а также программных, программно-аппаратных (в том числе 

криптографических) и технических средств и систем их защиты от НСД, обучающийся 

должен: 

уметь: 

 проводить текущий контроль показателей и процесса функционирования СССЭ, а 

также программных, программно-аппаратных (в том числе криптографических) и 

технических средств и систем защиты СССЭ от НСД, предусмотренный регламентом 

их эксплуатации; 

 выполнять предусмотренные в технической документации работы по изменению 

настроек СССЭ, а также программных, программно-аппаратных (в том числе 

криптографических) и технических средств и систем защиты СССЭ от НСД; 

 проводить предусмотренные регламентом работы по восстановлению процесса и 

параметров функционирования СССЭ, а также программных, программно-аппаратных 

(в том числе криптографических) и технических средств и систем защиты СССЭ от 

НСД. 

знать: 

 типы, основные характеристики средств измерений и контроля процесса и параметров 

функционирования СССЭ, а также средств и систем защиты СССЭ от НСД; 

 последовательность действий в целях изменения настроек СССЭ, а также средств и 

систем защиты СССЭ от НСД без прерывания процесса их функционирования; 
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 последовательность действий в целях восстановления процесса и параметров 

функционирования СССЭ, а также средств и систем защиты СССЭ от НСД; 

 организационные меры по защите информации; 

 нормативные правовые акты в области связи, информатизации и защиты информации. 

и для выполнения трудовой функции 3.1.3 Техническое обслуживание СССЭ, а 

также программных, программно-аппаратных (в том числе криптографических) и 

технических средств и систем их защиты от НСД, обучающийся должен: 

уметь: 

 обнаруживать неисправности СССЭ, а также средств и подсистем защиты СССЭ от 

НСД согласно технической документации; 

 взаимодействовать с организациями, осуществляющими гарантийный и 

послегарантийный ремонт СССЭ, а также средств и подсистем защиты СССЭ от НСД; 

 проводить работы по техническому обслуживанию, в том числе по обновлению версий 

программного обеспечения, СССЭ, а также средств и систем защиты СССЭ от НСД; 

 устранять неисправности СССЭ, а также средств и подсистем защиты СССЭ от НСД, 

если это предусмотрено технической документацией 

знать: 

 организацию и содержание диагностики и технического обслуживания СССЭ, а также 

средств и систем защиты СССЭ от НСД; 

 правила ведения эксплуатационной документации СССЭ, а также программных, 

программно-аппаратных (в том числе криптографических) и технических средств и 

систем защиты СССЭ от НСД; 

 методики и приемы ремонта СССЭ, а также средств и систем защиты СССЭ от НСД. 

 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

Объем учебной дисциплины и виды учебной работы 
 

 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины, в том числе: 62 

1.Объем работы обучающихся во взаимодействии с преподавателем 62 

а) занятия по дисциплине 36 

- в том числе практические(лабораторные) занятия 18 

б) промежуточная аттестация в форме дифференцированного зачета  

2.Самостоятельная работа обучающихся 26 
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Тематический план и содержание дисциплины 
 

 

Наименование разделов и 

тем 

 

 

Содержание учебного материала и формы организации деятельности обучающихся 

 

Объем 

часов 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы 

1 2 3 4 

 

 

 

 

 

Тема 1. Общие 

сведения о 

компьютерной 
сети 

Содержание учебного материала  

 

 

 

 

4 

 

 

 

 

 

 

 

 

 

 

 

 

ОК 01-09 

ПК 1.1-1.4, ПК 2.1- 

2.3, ПК 3.1-3.4 

 

 

1 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). 

Классификация компьютерных сетей по степени территориальной распределённости: 

локальные, глобальные сети, сети масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на основе сервера. Классификация 

сетей по топологии. 

2 
Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

3 
Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP 

Практические занятия и лабораторные работы  

4 1 Описание оборудования ЛВС для проекта 

2 Построение схемы компьютерной сети (проектирование сети) 

Самостоятельная работа обучающихся 

Внеаудиторная работа с электронными ресурсами. 1)Тестирование (Кроссворд).2)Создание буклета 

по теме «Компьютерные сети» 

 

8 

Тема 2. Аппаратные 

компоненты компь- 

ютерных сетей 

Содержание учебного материала  

 

 

 

6 

 

1 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. 

Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов кабелей. 

Инструменты для монтажа и тестирования кабельных систем. Беспроводные среды передачи 
данных. 

 

2 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. 

Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие 
мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры 

Практические занятия и лабораторные работы  

6 
1 Построение одноранговой сети(проектирование сети проекта) 
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 Самостоятельная работа обучающихся 

Внеаудиторная работа с электронными ресурсами. Задание Ответить на вопросы Адаптер 
6 

 

Тема 3. Передача 

данных по сети 

Содержание учебного материала  

 

 

 

 

4 

 

 

 

 

 

 

ОК 01-09 

ПК 1.1-1.4, ПК 2.1- 

2.3, ПК 3.1-3.4 

- 

 

1 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования 

данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. 

Коммутация каналов, пакетов, сообщений. Понятие пакета. 
 Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов 

по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного 

уровня FTP, HTTP, Telnet, SMTP, POP3. 
 Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP- адреса. Доменные имена. 

Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной 

сети. Централизованное распределение адресов. Отображение IP-адресов на локальные 

адреса. Система DNS. 

Практические занятия и лабораторные работы 
 

4 
1 Решение задач по теме 

2 Преобразование форматов IP-адресов. Расчет IPадреса и маски подсети. 

3 Работа с диагностическими утилитами протокола ТСР/IР. 

Самостоятельная работа обучающихся 

Внеаудиторная работа с электронными ресурсами. 

1.Подготовить конспект по теме: «Методы кодирования данных при передаче. Модуляция 

сигналов. Методы оцифровки.» 

 

6 

 

 

ОК 01-09 

ПК 1.1-1.4, ПК 2.1- 

2.3, ПК 3.1-3.4 Тема 4. Сетевые 

архитектуры 

Содержание учебного материала 
 

4  

1 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и 

FDDI. Технологии беспроводных локальных сетей. Технологии глобальных сетей. 

Принципы построения глобальных сетей. Организация межсетевого взаимодействия. 

Практические занятия и лабораторные работы  

4 

ОК 01-09 

ПК 1.1-1.4, ПК 2.1- 

2.3, ПК 3.1-3.4 1 
Настройка удаленного доступа к компьютеру 

Оборудование беспроводных сетей 

Самостоятельная работа обучающихся(с применением дистанционного обучения) 

Внеаудиторная работа с электронными ресурсами. Подготовить сообщение: «Технологии 

локальных компьютерных сетей», «Технологии беспроводных локальных сетей», «Технологии 

глобальных сетей» 

 

6 

Промежуточная аттестация зачет  

Всего:  62  



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

3.1. Материально – техническое обеспечение 

Для реализации программы дисциплины предусмотрены следующие специальные 

помещения (в соответствии с ФГОС и ПООП): 

 

1. Лаборатория информационно-телекоммуникационных систем и сетей 

Специализированная мебель: 

Компьютерные столы – 16 шт. 

Стол письменный – 6 шт. 

Кресло компьютерное – 16 шт. 

Стулья – 12 шт. 

Шкаф для документов – 1 шт. 

Экран настенный – 1 шт 

Технические средства обучения: 

Компьютер преподавателя – 1 шт 

Персональные компьютеры – 15 шт. 

Мультимедиа проектор– 1 шт. 

Аудиоколонки – 1шт 

стенды телекоммуникационных сетей; комплекты структурированных кабельных систем; 

комплекты устройств приема, передачи и обработки сигналов; антенные системы; 

эмуляторы активного сетевого оборудования 

Перечень лицензионного программного обеспечения: 

1) Антивирусная защита Kaspersky Endpoint Security 

2) Astra Linux, Libre Office 

3) Специализированное программное обеспечение сетевого оборудования; 

 

Помещение обеспечено доступом к сети «Интернет» и электронной информационно- 

образовательной среде Финансового университета. 

2. Учебная аудитория для проведения занятий всех видов, предусмотренных 

образовательной программой, в том числе групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттестации 

(Методический кабинет) 

Специализированная мебель: 

Компьютерные столы – 20 шт. 

Стол письменный – 13 шт. 

Кресло компьютерное – 20 шт. 

Стулья – 26 шт. 

Шкаф для учебно-методических материалов – 6 шт. 

Технические средства обучения: 

Персональные компьютеры – 18 шт. 

Мультимедиа проектор – 1 шт. 

Экран настенный – 1 шт. 

Аудиоколонки – 1шт. 

3. Помещения для самостоятельной работы: Библиотека и читальный зал с выходом в сеть 

Интернет 



20  

Специализированная мебель: 

Стол кафедра – 3 шт. 

Каталожный ящик – 1 шт. 

Шкаф для читательских формуляров – 3 шт. 

Витрина для книг – 3 шт. 

Стол ученический – 24 шт. 

Кресло компьютерное – 2 шт. 

Стул - 48 шт. 

Стол эргономичный с тумбой – 1 шт. 

Шкаф для документов – 3 шт. 

Технические средства обучения: 

Персональные компьютеры– 18 шт. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд филиала имеет печатные и 

электронные образовательные и информационные ресурсы, рекомендуемые для 

использования в образовательном процессе. 

Электронные издания: 

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 

2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва : Издательство Юрайт, 2023. — 333 с. — (Профессиональное 

образование). — ISBN 978-5-534-04638-0. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://ezpro.fa.ru:2285/bcode/513518 (дата 

обращения: 09.08.2024). 

2. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 

2 ч. Часть 2 : учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва : Издательство Юрайт, 2023. — 351 с. — (Профессиональное 

образование). — ISBN 978-5-534-04635-9. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://ezpro.fa.ru:2285/bcode/514019 (дата 

обращения: 09.08.2024). 

3. Замятина, О. М. Инфокоммуникационные системы и сети. Основы моделирования : 

учебное пособие для среднего профессионального образования / О. М. Замятина. — 

Москва : Издательство Юрайт, 2023. — 159 с. — (Профессиональное образование). — 

ISBN 978-5-534-10682-4. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://ezpro.fa.ru:2285/bcode/518012 (дата обращения: 09.08.2024). 

Дополнительные издания: 

4. Гудыно, Л. П., Вычислительные системы, сети и телекоммуникации : учебное пособие 

/ Л. П. Гудыно, А. А. Кириченко, ; под ред. А. П. Пятибратова. — Москва : КноРус, 2022. 

— 372 с. — ISBN 978-5-406-09484-6. — URL:https://book.ru/book/943143 (дата 

обращения: 09.08.2024). — Текст : электронный. 

5. Шевченко, В. П., Вычислительные системы, сети и телекоммуникации : учебник / В. П. 

Шевченко. — Москва : КноРус, 2023. — 288 с. — ISBN 978-5-406-10963-2. — 

URL:https://book.ru/book/947263 (дата обращения: 09.08.2024). — Текст : электронный. 

В соответствии со ст. 43 Конституции Российской Федерации, 273-ФЗ «Об 

образовании в Российской Федерации» от 29.12.2012, приказом Минобрнауки России от 

09.11.2015 N 1309 «Об утверждении Порядка обеспечения условий доступности для 

инвалидов объектов и предоставляемых услуг в сфере образования, а также оказания им 

при  этом  необходимой  помощи»,  ГОСТ  Р  57723-2017  «Информационно- 
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коммуникационные технологии в образовании. Системы электронно-библиотечные. 

Общие положения», ГОСТ Р 52872-2019 «Интернет-ресурсы и другая информация, 

представленная в электронно-цифровой форме. Приложения для стационарных и 

мобильных устройств, иные пользовательские интерфейсы. Требования доступности для 

людей с инвалидностью и других лиц с ограничениями жизнедеятельности», все 

предлагаемые электронные ресурсы максимально комфортны для чтения слабовидящими 

людьми. Масштабирование текста достигает 300 процентов. При изменении масштаба 

сохраняется возможность видеть всю страницу текста, не обрезая его. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

Организовывать и конфигуриро- 

вать компьютерные сети; 

Строить и анализировать 

модели компьютерных сетей; 

Эффективно использовать аппа- 

ратные и программные 

компоненты компьютерных сетей 

при решении различных задач; 

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX); 

Устанавливать и настраивать 

параметры протоколов; 

Обнаруживать и устранять ошибки 

при передаче данных. 

Перечень знаний, осваиваемых в 

рамках дисциплины: 

Основные понятия компьютер- 

ных сетей: типы, топологии, 

методы доступа к среде передачи; 

Аппаратные компоненты ком- 

пьютерных сетей; 

Принципы пакетной передачи 

данных; 

Понятие сетевой модели; 

Сетевую модель OSI и другие 

сетевые модели; 

Протоколы: основные понятия, 

принципы взаимодействия, 

различия и особенности 
распространенных протоколов, 

«Зачтено» - теоретическое 

содержание курса освоено (в 

т.ч. частично, но пробелы не 

носят существенного 

характера), необходимые 

умения работы с освоенным 

материалом (в основном) 

сформированы, большинство 

предусмотренных программой 

обучения учебных заданий 

выполнено, некоторые из 

выполненных заданий со- 

держат ошибки. 

 

«Не зачтено» - тео- 

ретическое содержание курса 

не освоено, необходимые 

умения не сформированы, 

выполненные учебные задания 

содержат грубые ошибки. 

Примеры форм и 

методов контроля и 

оценки: 

Компьютерное 

тестирование на знание 

терминологии по теме; 

Тестирование. 

Самостоятельная 

работа. 

Наблюдение за 

выполнением 

практического задания 

(деятельностью студента). 

Оценка выполнения 

практического задания 

(работы) 

Подготовка и 

выступление с докладом, 

сообщением, 

презентацией. 

Текущий контроль 

(проверочные работы, 

тесты) 

Промежуточная 

аттестация 

(дифференцированный 

зачет). 
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установка протоколов в 

операционных системах; 

Адресацию в сетях, 

организацию межсетевого 

воздействия. 

  

 


